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1. [bookmark: _Toc476920190]Opće odredbe
Članak 1.
[bookmark: _GoBack]Ovom Politikom kontrole udaljenog pristupa mreži (dalje: Politika) Smart Group d.o.o. (dalje: Društvo) definiraju se ciljevi, temeljna načela, odgovornosti i pravila prihvatljivog ponašanja djelatnika Društva, suradnika i vanjskih dobavljača Društva, koja se moraju provoditi u cilju nadzora i kontrole pristupa mreži Društva, očuvanja povjerljivosti, dostupnosti i cjelovitosti podataka i informacijskih servisa. 
Članak 2.
Društvo omogućuje udaljeni pristup mreži, tako da ovlašteno osoblje ima pristup mrežnim uslugama. Politike, postupci i smjernice navedene u ovom dokumentu su razvijene kako bi se smanjili rizik povezan s tom djelatnošću.
Članak 3.
Detaljna razrada i opis pojedinih odredbi ove Politike može biti predmet posebnih internih akata kao što su pravilnici, procedure i radne upute. 
1. [bookmark: _Toc476920191]Cilj
1. Članak 4.
Glavni cilj ove Politike je spriječiti neovlašten pristup mrežnim uslugama. Potrebno je kontrolirati pristup, kako unutarnjim, tako i vanjskim mrežnim uslugama. Pristup korisnika mreži i mrežnim uslugama ne smije narušiti sigurnost mrežnih usluga, a to se postiže:
a) sučeljem između organizacijske mreže i mreža drugih organizacija ili javnih mreža;
b) prikladnim autentifikacijskim mehanizmima za korisnike i opremu;
c) kontrolom pristupa korisnika informacijskim uslugama.
1. [bookmark: _Toc476920192]Obuhvat 
Članak 5.
Odredbe Politike kontrole udaljenog pristupa primjenjuju se nad svim resursima informacijskog sustava Društva, uključujući, među ostalim, podatke, računalne komponente, uređaje kojima se ostvaruje mobilna ili bilo kakva druga komunikacija, fizičke resurse koji su u funkciji rada informacijskog sustava, te organizacijske i operativne procese koje su vezane na rad informacijskog sustava. 
1. [bookmark: _Toc476920193]Definicije
1. Članak 6.
Udaljeni mrežni pristup uključuje uspostavljanje veze virtualne privatne mreže (VPN) između udaljenog računala uz pomoću VPN klijent softvera i posebnog mrežnog uređaja koji omogućuje pristup mreži Društva preko Interneta. Pristup se odobrava korisnicima uz prijavu, korištenjem kombinacije naziva korisničkog računa i lozinke. Kada je korisnik aktivno povezan s mrežom Društva, sav promet prema i iz udaljenog računala omogućen je preko VPN tunela, uključujući i pristup Internetu.
VPN klijentski softver pruža kriptiranu vezu između pojedinca i privatne mreže Društva, tako da je djelovanje preko ove veze sigurno i privatno.
IDS (Intrusion Detection System): detektor upada u sustav/mrežu.
Informacijski sustav: sustav informacijsko-komunikacijskih tehnologija, koji obuhvaća integrirani skup ljudi, programa, hardvera, aplikacija, protokola, komunikacijske infrastrukture, procese i njihove međusobne veze.
Incident: povreda ili realizirana prijetnja politikama, primjeni usvojenih politika ili standarda prakse zaštite.
IPS (Intrusion Prevention System): sistem detekcije i sprečavanja upada u informacijski sustav. 
Mehanizmi zaštite: predstavljaju način realizacije servisa zaštite. Mogu biti pojedinačni algoritmi, metode, ili hardversko-softverski moduli za eliminiranje sigurnosnih problema u mreži. 
Objekti informacijskog sustava: sve komponente sustava, uređaji, sistemski i aplikativni programi, procedure, protokoli upravljačke strukture itd.; mogu biti fizički (računalni sustavi- serveri, radne stanice, usmjerivači, preklopnici, itd.), logički (sistemski programi, aplikativni programi, softverski alati) i korisnički (podaci, informacije, aplikacije) koji procesiraju, skladište ili prenose digitalne podatke i informacije.
Politika sigurnosti informacija: ključna komponenta programa i plana zaštite; izjava na visokom nivou koja osigurava okvir očekivanog i obaveznog ponašanja upravne strukture, zaposlenih, tehnologije i procesa kroz instrukcije, procedure, pravce aktivnosti i principe rada koji su obavezni za kontinuitet poslovanja; način na koji Društvo upravlja, štiti i distribuira povjerljive podatke i informacije; definira tko može imati pristup kojoj informaciji i koje aktivnosti može obavljati: čitanje, pisanje, dodavanje i brisanje podataka; osigurava međusobno povjerenje učesnika, što je od temeljnog značaja za Društvo.
Ranjivost računalnog sustava: karakteristika sustav (slabost, greška) koja dopušta realiziranje prijetnje.
Rizik: mjera vjerojatnosti da će posljedice nekog događaja prouzročiti kompromitaciju objekata informacijskog sustava.
Servis zaštite: proces zaštite ili neprekidna aktivnost koja se izvršava izvršavanjem skupa funkcija zaštite, koje obavljaju mehanizmi i protokoli zaštite.
Upravljanje incidentom: smanjenje povreda politika zaštite i najboljih praksi zaštite.
Upravljanje konfiguracijom: upravljanje promjenama sistemskog hardvera, softvera, firmvera, dokumentacije, metoda testiranja i dokumentacije za testiranje.
Utjecaj: mjera stupnja oštećenja ili druge promjene uzrokovane nekom posljedicom napada.
[bookmark: _Toc476920194]Zahtjevi politike
[bookmark: _Toc476920195]Poslovni zahtevi za kontrolu pristupa
Članak 7.
Rukovodstvo Društva utvrđuje standarde za kontrolu pristupa informacijskom sustavu i uravnotežuje potrebu za sprječavanje neautoriziranog pristupa mreži Društva s potrebom osiguravanja pristupa informacijama koji neće ometati poslovne potrebe.
Rukovodstvo Društva u skladu sa politikom poslovanja zahtjeva uspostavu kontrole pristupa informacijama i drugoj informacijskoj imovini Društva.
Novo zaposleni djelatnici, kao i svaki suradnik ili Društvo s kojom Društvo na bilo koji način razmjenjuje informacije vezane uz informacijski sustav Društva, u skladu s ovom Politikom trebaju potpisati Ugovor o zaštiti povjerljivih informacija (NDA), u skladu sa politikom sigurnosti informacijskog, prije nego što dobiju korisničke naloge i ovlasti za pristup informacijskim resursima Društva.


[bookmark: _Toc476920196]Upravljanje logičkim pristupom korisnika informacijama Društva
Članak 8.
Registriranje korisnika i otvaranje korisničkih naloga zahtjeva se za sve stalno zaposlene djelatnike Društva koji na svom radnom mjestu koriste računalo. Procese otvaranja i zatvaranja korisničkih naloga treba detaljno opisati u Proceduri za kontrolu pristupa s objašnjenjima standardnih mehanizama logičke kontrole pristupa za identifikaciju i autentifikaciju korisnika i autorizaciju prava pristupa korisnika resursima sustava, kao i mehanizmima za integraciju fizičke i logičke kontrole pristupa informacijskim resursima Društva.
[bookmark: _Toc476920197]Upravljanje privilegijama
Članak 9.
Kod davanja prava pristupa primjenjuje se princip davanja minimalnih privilegija. Minimum privilegija je sigurnosni zahtjev koji djelatnicima daje samo onoliko prava pristupa koliko je neophodno za obavljanje poslova, a da se pri tom ne ometa poslovanje.
[bookmark: _Toc476920198]Upravljanje korisničkim lozinkama
Članak 10.
Korisničke lozinke potrebno je koristiti na ograničenom broju poslovnih procesa (vidjeti Proceduru za kontrolu pristupa, Politiku upravljanja sigurnosti i Pravilnik o primjerenom ponašanju). Administrator sustava postavlja inicijalnu lozinku prilikom otvaranja naloga, a krajnji korisnik je dužan lozinku promijeniti nakon prve uspješne autentifikacije u sustav. Krajnji korisnik je dužan štititi povjerljivost lozinke koju treba pamtiti u vremenu trajanja važnosti naloga. Detaljnije ponašanje s korisničkom lozinkom opisano je u ranije navedenim dokumentima.
Na svakom računalnom sustavu postoji i jedan korisnik sa administratorskim privilegijama i lozinkom koja je poznata samo administratorima sustava. Ovim nalogom administrator sustava može pomoći korisniku ulogirati se na sustav, ukoliko korisnik zaboravi lozinku. 
[bookmark: _Toc476920199]Preispitivanje prava korisnika na pristup informaciJSKIM resursima
Članak 11.
Voditelji organizacijskih jedinica trebaju periodično preispitivati poslovne potrebe djelatnika u svom odjelu i voditi računa o razini privilegija koje su trenutno potrebne. Cilj ovakve periodične revizije je održavanje principa minimalnih privilegija. O svakoj uočenoj nepravilnosti (npr., potrebno je ukinuti određena prava) treba informirati Direktora Sektora IKT koji delegira administratora sustava za obavljanje ove aktivnosti.
Pravo pristupa postojećoj strukturi direktorija i foldera, arhiviranih materijala i potpisanih nacrta dokumenata treba pripisati vlasnicima informacija. 
Pravo pristupa osjetljivim ili povjerljivim informacijama i podacima u projektu kojim upravlja ili je vlasnik Društvo, mogu imati samo ovlašteni djelatnici. 
[bookmark: _Toc476920200]Korištenje jednokratne lozinke
Članak 12.
Za specifične povjerljive poslovne procese korisnicima se pored mehanizma za kontrolu pristupa korisnički nalog/lozinka, može dodijeliti pristupna kartica s jednokratnom lozinkom, koji omogućuje jaku autentifikaciju. Korisnik ovog naloga za pristup specifičnim informacijama sustav, podrazumijeva se odgovornim za čuvanje povjerljivosti pristupne kartice.
Članak 13.
Korisnici sustava dužni su prilikom svakog napuštanja svog radnog mjesta u toku svog radnog vremena sa sobom ponijeti i svoju karticu. Vađenje kartice iz čitača zaključava pristup korisničkom računalu ili aplikaciji i osigurava sigurnost njegovih podataka sve dok se kartica ponovo ne vrati u čitač i unese tajni PIN kod (ili otisak prsta). Na ovaj način računala ostavljena bez nadzora ni na koji način ne predstavljaju sigurnosno osjetljivu kategoriju informacijskih resursa. 
[bookmark: _Toc476920201]Politika praznog stola i praznog ekrana
Članak 14.
Standardna poslovna praksa je da svi djelatnici prilikom završavanja svog radnog vremena regularno ugase sve aktivne konekcije ka udaljenim računalima i ugase svoje radne stanice. Djelatnici trebaju voditi računa da povjerljive informacije (elektronski i optički mediji, dokumenti i zabilješke) nikada ne ostavljaju otvoreno na radnom stolu, bez nadzora. 
[bookmark: _Toc476920202]Kontroliranje pristupa mreži Društva preko Interneta
Članak 15.
Pristup mreži Društva preko Interneta zahtjeva proces dodjele više razine privilegije (vidjeti Politika daljinskog pristupa). Računalo koje pristupa VPN uređaju mora posjedovati valjani VPN softver, s kojim se obavlja potvrdu svog identiteta putem korisničkog imena i lozinke. Korisnik ima drugu razinu autentifikacije kojom se šalje jednokratna SMS poruka na njegov mobilni uređaj.
Djelatnici ili vanjski suradnici moraju pripadati grupi koja ima pravo na ostvarivanje VPN konekcije (vidjeti Proceduru za kontrolu pristupa). Odgovorna osoba vanjskog dobavljača dužna je obavijestiti Društvo o svakoj promjeni kadra koji ima pristup mreži Društva. U slučaju odlaska osobe vanjskog dobavljača iz Društva, odgovorna osoba vanjskog dobavljača dužna je o toj činjenici odmah izvijestiti Sektor IKT Društva kako bi se ukinuo pristupni račun. Račun je neprenosiv te se za svakog djelatnika mora podnijeti poseban pismeni zahtjev.
Administratorima sustava i IT osoblju, ovlaštenim djelatnicima i izvođačima omogućen je daljinski pristup mreži putem VPN klijentskog softvera. Za pristup sustavu potrebno je napraviti pismeni zahtjev podnositelja zahtjeva i pismeno odobrenje od strane direktora Sektora IKT. 
Potrebno je strogo voditi računa o malicioznim kodovima i neodgovarajućim materijalima prilikom preuzimanja informacija i fajlova sa Interneta.
Društvo nije odgovorna za odabir davatelja internetskih usluga (ISP) za spajanje na sustav putem VPN softvera.
VPN udaljeni pristup može se odobriti isključivo kroz Sektor IKT. Nijedan drugi odjel ne može implementirati VPN usluge. Moguće je koristiti isključivo VPN klijentski softver koji je odobren i distribuiran od strane Sektora IKT.
Korisnički račun i lozinka za VPN udaljeni pristup biti će dodijeljen od strane Sektora IKT.
Odgovornost je djelatnika i ovlaštenih trećih osoba s povlasticom VPN udaljenog pristupa osigurati kako neovlašteni korisnici ne bi preko njihovih korisničkih imena pristupili mreži Društva.
Sve mrežne aktivnosti tijekom VPN sesije udaljenog pristupa podliježu važećoj zakonskoj  regulativi i pravilnicima Društva i mogu se pratiti u skladu s pravilima. Dual (Split) tuneliranje nije dopušteno tijekom VPN sesija na mrežu Društva.
Sva računala priključena na mrežu Društva putem VPN udaljenog pristupa ili bilo koje druge tehnologije moraju koristiti antivirusni softver koji zadovoljava ili premašuje korporativne standarde. Dokaz o usklađenosti preduvjet je za dodjelu VPN korisničkog računa.
VPN udaljeni korisnik će biti automatski isključen iz mreže Društva nakon pet minuta neaktivnosti. VPN udaljeni korisnik tada mora opet ponovo uspostaviti vezu s mrežom Društva. Pingovi ili druge umjetni mrežni procesi ne smiju se koristiti kako bi veza bila otvorena.
VPN gateway je ograničen na apsolutno povezivanje od 24 sata.

[bookmark: _Toc198012234][bookmark: _Toc476920203]Identificiranje opreme u mreži Društva
Članak 16.
Svaki mrežni uređaj u informacijskom sustavu Društva ima jedinstvenu IP adresu. Adrese se računalima krajnjih korisnika, štampačima i bežičnim (wireless) pristupnim tačkama dodjeljuju dinamički, a serverske stanice imaju statičke adrese. Ukoliko postoji potreba, treba konfigurirati rezervaciju adresa (adresa se dinamički dodjeljuje, ali je uvijek ista). U logovima sustava svakog računala zapisivati će se svaka promjenu adrese. Filtriranje pristupa po IP adresi implementirati će se kod kritičnih servisa informacijskog sustava Društva.
Korisnici računala čija oprema nije u vlasništvu Društva, opremu moraju konfigurirati u skladu s mrežnim pravilima i pravilima Društva za VPN udaljeni pristup.
Uz pomoć tehnologije VPN udaljenog pristupa s osobnom opremom, korisnici moraju razumjeti kako su njihova računala de facto produžetak mreže Društva, i kao takvi podliježu istim pravilima i propisima koji se odnose na opremu u vlasništvu Društva.
[bookmark: _Toc476920204]Kontrola priključaka konekcijama za udaljenu dijagnostiku i konfiguriranje
Članak 17.
Uređaji (modem/ruter) preko kojih se ostvaruje izlaz na Internet Društva trebaju se nalaziti u fizički osiguranoj prostoriji s ostalom serverskom opremom u DMZ. 
Uređaje koje održava delegirani administrator mreže iz Sektora IKT ili vanjskog dobavljača usluga, konfigurira se isključivo iz interne mreže (unutar Društva), uređaj koji je u odgovornosti povjerljivog pružatelja internet usluga (Metronet, T-Com, Optima i dr.). 
[bookmark: _Toc476920205]Razdvajanje (separacija) u internim  mrežama Društva
Članak 18.
Kontrolu pristupu internim mrežama Društva i minimiziranje vanjskih utjecaja s  Interneta potrebno je obaviti segmentacijom sustava na funkcionalne cjeline. Arhitekturu informacijskog sustava Društva treba dizajnirati tako da izdvaja segmente sustava koji podržavaju relativno nezavisne funkcionalne cjeline. 
U prvom segmentu porebno je obavezno uspostaviti demilitariziranu zonu za komunikaciju sa javnom mrežom -Internetom. U ovoj zoni se trebaju nalazit publicirani svi javni servisi Društva. Ovaj segment mreže komunicira sa vanjskim sustavima i treba ga kontrolirati i nadgledati servisima vatrozida na gateway uređaju kroz koji prolazi cjelokupni promet. Iza ovog vatrozida potrebno je instalirati detektor upada u internu mrežu (IDS/IPS tipa) koji detektira sve napade na mrežu, ali i slabosti konfiguriranja graničnog vatrozida. Dodatni nivo zaštite može se osigurati izoliranjem demilitarizirane zone internim vatrozidom, u odnosu na interni segment mreže. Ovo je moguće realizirati i s jednim uređajem (tzv. next generation firewall).
Drugi segment mreže može predstavljati produkcijski dio informacijskog sustava. U okviru ovog segmenta nalaze se svi korisnici, računala i interni servisi. Segment treba izolirati vatrozidom od ostalih mreža, a kompletna komunikacija se registrira i nadzire. 
Treći segment mreže može predstavljati domenu razvoja i testiranje novih aplikativnih rješenja. Ovaj segment treba izdvojiti u zasebnu domenu, u okviru internog segmenta mreže, a svi korisnici u okviru ove domene imaju uloge koje djelatnici preuzimaju u procesu razvoja i prilikom testiranja rješenja.
Četvrti segment mreže može predstavljati servisni dio mreže u kojem se u posebno izoliranom okruženju nalaze pisači, posebni serveri za kontrolu pristupa, video nadzor i sl.
Peti segment mreže predviđen je za takozvane VIP korisnike, odnosno visoki menadžment Društva, Rukovodstvo i sl. korisnike.
U slučaju potrebe moguće su daljnje segmentacije mreže.
[bookmark: _Toc476920206]Kontroliranje mrežnih priključaka
Članak 19.
Svaki servis u okviru informacijskog sustava Društva treba štititi sa implementiranim autentifikacijskim i autorizacijskim mehanizmima (serverima). Djelatnici moraju pripadati grupi koja ima pravo na korištenje servisa, ili to pravo eksplicitno dobiju pokretanjem procesa dodjele novih privilegija.
[bookmark: _Toc476920207]Kontroliranje preusmeravanja prometa u internoj mreži Društva
Članak 20.
Preusmjeravanje prometa obavlja se na vatrozidu Društva koji štite granice segmenta mreže. Prema jasno definiranim politikama pristupa, vatrozid treba konfigurirati kako bi zabranio, odnosno dozvolio pristup određenim segmentima. Održavanje konfiguracije vatrozida u nadležnosti je sistemskog administratora mreže ili vanjskog isporučitelja usluge.
[bookmark: _Toc476920208]Vremensko ograničenje trajanja konekcija
Članak 21.
Kontrola pristupa pojedinim servisima informacijskog sustava može se obavljati i ograničenjem trajanja sesije, u ovisnosti od njihove namjene. 
[bookmark: _Toc476920209]Implementacija politike kontrole pristupa
Članak 22.
Prilikom implementacije politike treba razmotriti i uravnotežiti sljedeća sigurnosna pitanja:
· Nedostatak odgovarajućih standarda za kontrolu pristupa informacijama i sustavima može dovesti do neusklađenosti i slabosti, što može biti zlouporabljeno ili iskorišteno u druge svrhe.
· Ako kontrola pristupa nije prilagođena kako bi odgovorila na povećanu osjetljivost informacija u obradi, rizik od narušavanja povjerljivosti može značajno porasti.
· Standardi za kontrolu pristupa koji su previše kruti ili previše fleksibilni, mogu ometati svakodnevne aktivnosti organizacije i frustrirati zaposlene.
[bookmark: _Toc476920210]Uloge i odgovornosti
Članak 23.
Rukovodstvo Društva je odgovorna za uspostavljanje standarda za kontrolu pristupa informacijskim resursima Društva, kontrolu pristupa korisnika Internetu, kao i osiguranje razine svijesti korisnika prema prijetnjama, a također i obučenost za samozaštitu i smanjenje rizika od računalnih incidenata. 
Voditelj sigurnosti, sistem administrator ili vanjski dobavljač usluga odgovorni su za implementaciju prava pristupa kroz formiranje grupa korisnika, izradu matrice prava pristupa i obuku krajnjih korisnika.
Krajnji korisnici odgovorni su za čuvanje lozinki i drugih identifikacijskih parametara za pristup sustavu.


[bookmark: _Toc476920211]Završne odredbe
Članak 24.
Svi djelatnici Društva dužni su pridržavati se odredbi ovog Pravilnika, a svako nepridržavanje može predstavljati razlog za pokretanje disciplinskog postupka i u konačnici prestanka radnog odnosa.
Nepridržavanje odredbi ovog Pravilnika od strane vanjskih suradnika i partnera može se smatrati povredom ugovornih obveza koja je razlog za pokretanje postupka naknade štete i raskid ugovora.
Članak 25.
Ova Politika stupa na snagu i primjenjuje se danom donošenja.
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